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Titre Professionnel
Administrateur
d'infrastructures sécurisées
(AIS)

PRESENTATION METIER

L'administrateur d'infrastructures sécurisée participe a la gestion de la
cybersécurité en analysant les menaces et en mettant en place des mesures
de sécurité et de réaction en cas d'incident. Il met en ceuvre, administre et
sécurise les éléments actifs des réseaux, les serveurs, les services
d'infrastructure et les plateformes de virtualisation situées dans les locaux de
son entreprise ou dans des datacenters ainsi que les ressources et services
de cloud public. Il effectue le suivi des taches de maintenance.

OBJECTIFS

L'objectif est d'acquérir les compétences en lien avec le métier
d’Administrateur d'infrastructures sécurisées :

e Mettre en ceuvre, administrer et sécuriser des infrastructures informatiques
locales et dans le cloud.

e Concevoir et mettre en production des solutions répondant a des besoins
d’évolution.

e Implémenter et optimiser des dispositifs de supervision.

¢ Participer a la gestion de la cybersécurité.

PUBLICS / PRE-REQUIS

e Salariés en reconversion professionnelle

e Salariés en contrat de professionnalisation

e Demandeurs d’emploi

e Maitriser et se passionner pour les technologies numériques, et notamment
pour les systemes et les réseaux. Faire de la veille technologique ; aimer travailler
en équipe ; savoir s'organiser

Un référent Handicap est a votre disposition pour I'analyse de vos besoins
spécifiques et 'adaptation de votre formation. Contactez le GRETA.

900 V@


https://www.greta-du-limousin.fr
https://www.greta-du-limousin.fr

METIERS DU

NUMERIQUE

Durée

e 560 heures a 1085 heures en centre de
formation en fonction du public

e Jusqu'a 420 heures de stage en
entreprise pour un public hors alternance

Validation / Modalités d'évaluation

e Titre professionnel Administrateur
d'infrastructures sécurisées de niveau 6

Modalités de formation

e Alternance de pédagogies actives,
participatives et guidées

e Périodes d’alternance en entreprises
e Accompagnement personnalisé

Modalités de financement

e Contrat d'apprentissage

e Contrat de professionnalisation

e Entreprise / OPCO

e Financement individuel

e Projet de Transition professionnel (PTP)
e Compte Personnel de Formation (CPF)
e AIF (Allocation Individuelle a la
formation)

Tarif de référence*

e Nous consulter

Gratuit pour l'alternant
*Retrouvez nos conditions générales de
vente sur le site Internet

[ Nouvelle-
Aquitaine

Titre Professionnel
Administrateur
d'infrastructures sécurisées
(AIS)

CONTENU
RNCP37680BC01 - Administrer et sécuriser les infrastructures :

e Appliquer les bonnes pratiques dans I'administration des infrastructures.
e Administrer et sécuriser les infrastructures réseaux, systemes et
virtualisées.

RNCP37680BC02 - - Concevoir et mettre en ceuvre une solution en réponse
a un besoin d'évolution :

e Concevoir une solution technique répondant a des besoins d'évolution de
l'infrastructure.

e Mettre en production des évolutions de l'infrastructure.

e Mettre en ceuvre et optimiser la supervision des infrastructures.

RNCP37680BCO03 - Participer a la gestion de la cybersécurité :

e Participer a la mesure et a I'analyse du niveau de sécurité de l'infrastructure.
e Participer a |'élaboration et a la mise en ceuvre de la politique de sécurité.
e Participer a la détection et au traitement des incidents de sécurité.

Anglais technique / communication écrite et orale.

Période de formation en entreprise.

REGION

~d| Nouvelle-
Aquitaine

DEBOUCHES PROFESSIONNELS / POURSUITE D’ETUDES

Poursuite d'études : Mastére CTO & Tech Lead (Titre Expert en transformation
digitale et technologique, HETIC), ou un Mastére Cybersécurité (Titre Expert
en Cybersécurité, HETIC).

Métiers accessibles : Administrateur systémes et réseaux (et sécurité),
Administrateur infrastructures, Administrateur d'infrastructures et cloud,
Administrateur cybersécurité Responsable infrastructure systémes et
réseaux...

A date de mise a jour: 26/03/2025
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